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Sicher in die Public Cloud

Die DVA GmbH ersetzt Altanwendungen durch cloudbasierte Services
von Stephan Flother, Senior Consultant Cloud bei Adacor Hosting

/. ADACOR

Der Digitalisierungsdruck zwingt Unternehmen
zu enormen IT-Investitionen. Gegenuber dem
Wetthewerb werden zukunftig nur diejenigen
bestehen, die ihre Time-to-Market-Zeiten fur
Produkte und Services senken und schneller und
praziser auf Kundenwunsche reagieren kannen.
Aktuell verstarkt die Corona-Krise die strengen

Die erfolgreiche Digitaltransformation gelingt mit
agilen Cloud-Infrastrukturen, welche sukzessive die
traditionellen und starren Systeme ablosen. Das
Cloud Computing bietet voll entwickelte Losungen, die
genauso sicher, perfarmant und compliancekonform
sind wie On-Premises-Plattfarmen. Zusatzlich spricht
eine hohe Skalierung bei gleichzeitiger Kostensenkung
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» Die Deutsche Verkehrs-Assekuranz-
Vermittlungs-GmbH (DVA) ist ein

Versicherungsmakler mit Sitz in
Bad Homburg.

» Adacor-Kunde seit 2019

+ Im Rahmen von Umstrukturierungs-
mafnahmen plante die DVA zentrale
Komponenten der IT-Infrastruktur auf
Public-Cloud-Dienste auszulagern.

+ Die Umstellung des Mutterkonzerns
Deutsche Bahn auf Microsoft 365
fithrte in die Microsoft Cloud.

» 2020 erfolgreich in die Public Cloud
migriert.

» Bis 2022 erfolgt schrittweise die
Ablosung der AS/400-basierten
Branchenlosung durch Microsoft
Dynamics 365.

Marktanforderungen.
Vorteile der Adacor-Lésung

Managed Azure Cloud Services

@ Individualitat & Skalierbarkeit

» Als Cloud-Solution-Partner von Microsoft
Azure unterstiitzen wir Sie bei der
Konzeption, Migration und dem erfolgreichen
Betrieb Ihrer Anwendungen auf der Microsoft
Azure Cloud Platform.

+ Individuelle Governance- und Compliance-
Vorgaben setzen wir fiir Sie um.

« Profitieren Sie von einer sicheren,
performanten und stabilen Verbindung
zwischen Ihren Unternehmensstandorten
und Ihrer Azure-Infrastruktur, On-Premise-
Systemen und Private-Clouds.

fur die Verlagerung von Anwendungen in die Cloud.

O Sicherheit & Verfligbarkeit

» Wir schiitzen personenbezogene Daten nach

DSGVO-Vorgaben.

Versicherungsaufsichtliche Anforderungen
an die IT (Auflagen der VAIT, BaFin) werden
beriicksichtigt.

Auf Wunsch erstellen wir Ihnen eine
Risikoanalyse und entwickeln ein passendes
Informationssicherheitskonzept fiir Sie.

&D Professionalitat & Verlasslichkeit

 Betreuung Ihrer Systeme erfolgt durch ein

fest definiertes Team und Ansprechpartner.

Bei kritischen Vorkommnissen aulRerhalb
der Geschiftszeit steht Ihnen 24/7 eine
Rufbereitschaft zur Verfiigung.

» Adacor iibernimmt auf Wunsch auch die

Konfiguration, Wartung und Uberwachung
Ihres Servers und reagiert mittels eines
umfassenden Monitorings auf Fehler und bei
Problemen binnen einer Stunde.
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Die DVA Deutsche Verkehrs-Assekuranz-Vermittlungs-GmbH mit
Sitzin Bad Homburg hatte vor einiger Zeit den Bedarf an eine flexible
und innovative Plattform fiir ihre IT-Anwendungen und -Services
erkannt. 2020 wurden vier von fiinf Bestandsanwendungen
abgelost und aus dem On-Premises-System in die Public
Cloud verlagert. Mit den Zielen das volle Potenzial der Cloud
auszuschopfen, Kosten zu sparen und Risiken zu minimieren,
wurden die alten Anwendungen durch neue cloud ready ersetzt.
Mit der Investition in moderne Cloud-Technologien riistet sich die
DVA fiir die digitale Transformation.

Die Public Cloud ist ein echter
Digitalisierungs-Booster

Die DVA hat sich die Adacor Hosting GmbH als Projektpartner
an Bord geholt. Zundchst bestand unsere Aufgabe darin, den
Kunden zu den verschiedenen Cloud-Losungen zu beraten. Wir
entwickelten unterschiedliche Abldseszenarien und untersuchten
die Varianten beziiglich ihrer Machbarkeit. Fiir die Anforderungen
der DVA bot eine moderne Public-Cloud-Architektur die meisten
Vorteile. Wahrend des Ablosungsprozesses transformierten wir die
Daten aus den Bestandsanwendungen auf die neuen Cloud-Services
und vernetzten die neue Plattform mit dem DVA-Rechenzentrum.
Zudem verantworteten wir das Plattform-Management mit einem
iibergreifenden Directory-Service.

Vier Anwendungen wurden auf den neuesten
Technikstand gebracht:

1. Das Berechtigungsmanagement
2. Die Groupware und E-Mail-Losung
3. Das Dokumentenmanagementsystem

4.Die Finanzbuchhaltung

Cloud-Anbieter zu vergleichen, lohnt sich

Vor der Wahl der Cloud-Plattform verglichen wir verschiedene
Public Cloud Provider miteinander - unter anderem die drei
groBen Anbieter Amazon, Google und Microsoft. Diese
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bieten bei
Zu den Anforderungen zdhlte, dass die Lésung mit dem neuen
Maklersystem der DVA kompatibel sein musste. Zusatzlich war die
Umstellung des Mutterkonzerns Deutsche Bahn auf Microsoft 365
(vormals Office 365) eine treibende Kraft in die Microsoft Cloud zu
gehen.

den Kerndiensten ein vergleichbares

Das Angebot Software as a Service (SaaS) besteht aus einem
Onlinedienst, einer Office-Webanwendung sowie einem
Office-Software-Abonnement. Die Azure Cloud war also der
Wunschkandidat, die Machbarkeitsstudie gab den Ausschlag. Sie
empfahl ebenfalls das Microsoft-Produkt.

»Unserer Einschatzung nach ist Microsoft mit 45 Jahren
Erfahrung mit der Entwicklung und dem Betrieb von
Unternehmensanwendungen der Konkurrenz einen

entscheidenden Schritt voraus. Das zeigt sich auch bei
den Cloud-Diensten, angefangen bei den APIs his hin zu
den Migrationsservices”, begriindete Maja Dierenfeld, die
als IT-Teamleiterin bei der DVA fiir das Migrationsprojekt
verantwortlich ist, die Entscheidung.

Ein weiteres Argument fiir die Azure-Cloud war das Vorhandensein
des cloudbasierten Identitdts- und Zugriffsverwaltungsdienstes
AzureActive Directory (Azure AD). Dieserldsstsich mitdemlokalen
Active Directory der DVA zu einem hybriden Verzeichnis mit Single
Sign-on (SSO) iiber alle Anwendungen hinweg verkniipfen.

Das bietet den Vorteil, dass sich die Mitarbeitenden von jedem
Standort aus nur einmalig im System anmelden miissen. Sie sind
in der Cloud genauso mit allen Services verbunden wie bei lokalen
Anwendungen. Diese wichtige Leistung bieten konkurrierende
Cloud-Plattformen entweder gar nicht oder nur in abgespeckter
Form an.

Bei Adacor wollen Unternehmen, die sich nach
einer Public-Cloud-Losung erkundigen, in der Regel
auch die Ausarbeitung eines Sicherheitskonzeptes

beauftragen.

Fir die DVA entwickelten wir 2020 solch ein Konzept. Es
beschreibt, inwiefern die Infrastruktur den Anforderungen
an die Informationssicherheit geniigt. Unsere Analyse zur
Risikobewertung umfasste neben dem Risikomanagement die
Uberpriifung, ob das System den Anforderungen der ISO 27001
genugt.

Ablésung mit Plan bringt den Erfolg

Der Umzug der Anwendungen und Services in die Cloud erfolgte
im laufenden Betrieb. Die Herausforderung bestand darin, die
Ausfallzeiten der geschdftskritischen Systeme so niedrig wie
moglich zu halten.

In der praktischen Umsetzung gelang dies perfekt, weil wir neben
der fundierten Vorabanalyse und Planung eine maRgeschneiderte
Strategie sowie einen exakt auf die Umgebung zugeschnittenen
Umsetzungsfahrplan erstellt hatten.

Die DVA hatte als mittelstandisches Unternehmen mit rund 100
Mitarbeitenden noch keine Erfahrung mit der Cloud. Da Sicherheit
und Stabilitat fir die DVA hochste Prioritdt haben und wegen der
Herausforderungen sowie der Komplexitdt der Cloud, entschied
sich das IT-Team des Kunden einen erfahrenen Projektpartner wie
Adacor zu beauftragen.
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Wir haben aktiv nach einem von Microsoft zertifizierten Partner
gesucht und uns am Ende fiir Adacor entschieden. Uberzeugt hat
uns, dass Adacor nicht nur iber nachgewiesene umfangreiche
Expertise im Cloud Consulting verfiigte, sondern als Cloud
Solution Provider viel Praxiserfahrung mit Cloud-Umgebungen
vorweisen konnte.

Maja Dierenfeld von der DVA

Erfolgreiche Migration in vier Schritten

Fiir eine hohe Effizienz und Effektivitat im Projekt wurden die
Aufgaben zwischen DVA und Adacor aufgeteilt: Das IT-Team des
Industrieversicherungsmaklers verantwortete die Migration,
unsere Experten unterstiitzten den Prozess und halfen bei der
Vorbereitung und Planung.

Im ersten Schritt wurde das lokale Active Directory in das

Azure AD integriert. Der Verzeichnisdienst in der Cloud
wird automatisch mit den lokal als Active Directory On-Premises
vorhanden Inhalten synchronisiert. Das brachte den Vorteil, dass
das System-Management die iiber die Jahre hinweg geschaffenen
Gruppen, Zuweisungen und Rechte wie gewohnt nutzen konnte.
Der Zugriff der Anwender (Mitarbeitende der DVA) auf die Cloud
erfolgte sicher von jedem erlaubten Endgerédt aus - inklusive aller
Rechte fiir die Bestandsanwendungen und die neuen Applikationen.
Das Team nutzte eine vorgefertigte Synchronisationsldsung von
Microsoft, sodass diese Phase nach drei Tagen abgeschlossen war.
2 Im zweiten Schritt wurde die alte Groupware-Lésung durch

»« die Cloud-Version von MS Exchange als Bestandteil von

Microsoft 365 abgeldst. Da bei der alten Anwendung nur wenige
Plug-ins zum Einsatz kamen, gelang der Umstieg auf Microsoft 365

leichter als gedacht.

3 Im dritten Schritt wurde das alte Dokumenten-
« managementsystem durch ein neues in der Azure-Cloud

lauffdhiges System abgeldst. Rund 3,5 Millionen Dokumente der

DVAundihre Metadaten wurdeniibertragen. Umbeider Anbindung
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an Azure die hochste Performance zu erzielen, richteten wir
mit ,Azure ExpressRoute” eine Glasfaserstrecke zwischen dem
Azure-Rechenzentrum und dem On-Premises-Teil der DVA ein. Da
kein geteilter (shared) VPN-Zugang tiber das 6ffentliche Internet
eingesetzt wird, kam die DVA neben dem exklusiven Zugang in den

Genuss geringer Latenzen.

4 Im vierten Schritt wurde die Finanzbuchhaltung durch
« Microsoft Business Central ersetzt. Die Pramienbuchhaltung

wird spdter wie das Maklersystem durch AdInsure von Adacta

Fintech ersetzt. Das Dynamics 365 Customer Relationship

Management wird bereits schrittweise als CRM-Lésung

eingebunden.

Ausblick 2022

Als letzter Schritt steht bis 2022 die schrittweise Abldsung der
alten, AS/400-basierten Branchenlésung durch eine neue, mit
Microsoft Dynamics 365 verbundene Versicherungslosung an.
Dynamics 365 und AdInsure ergeben am Ende die Maklerlésung.

Cloud-Migration erfolgreich auf den Weg
gebracht

Das Projekt startete 2019 mit einem gemeinsamen Workshop
zur Klarung von Fragen und der strategischen Planung der
Cloud-Umsetzung. Nachdem die in Frage kommenden neuen

Anwendungen ausgewdhlt waren und die Entscheidung fiir
Azure als Cloud-Plattform gefallen war, startete Anfang 2020 die
Ablésung der Applikationen. Alle abgeschlossenen Umstellungen
erfolgten ohne Ausfille, denn das Projektteam baute erst jeweils
eine Testumgebung in der Cloud auf, bevor die Daten schrittweise
in die neuen Anwendungen migriert wurden.

Die Mitarbeitenden der DVA profitieren von den modernen Cloud-
Anwendungen, auf die sie via Azure AD orts- und gerateunabhéngig
zugreifen konnen. Schon jetztblickt die DVA auf einen erfolgreichen
Abléseprozess zuriick.

Der Umstieg auf die Hybrid Cloud lauft in allen Bereichen
problemlos und daran hat Adacor grofien Anteil. Der Umzug des
Bestandsystems wird uns noch bis 2022 begleiten und wir sind

froh, dass wir Adacor dafiir an Bord hahen.

Restimiert Maja Dierenfeld von der DVA
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